
IA en VIDEOVIGILANCIA
Madrid, 26 Abril 2023



• ASIS ESPAÑA es una Asociación Profesional que reúne a profesionales del sector 
de la seguridad, buscando el conocimiento e intercambio de experiencias 
profesionales, la mejora de los conocimientos y la defensa de los intereses 
profesionales.

• Con información, formación, capacitación profesional y certificaciones 
especificas.

• De los ámbitos de seguridad física y lógica (ciber), corporativa e investigación, 
proveedores y prestadores de servicios

• Agrupa Directores y Jefes de Seguridad, Consultores, Empresarios, Técnicos, 
Profesionales, funcionarios y FyCSE con larga trayectoria  reconocido prestigio,  
que se rigen por un código de ética profesional.
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APLICANDO IA en VIDEOVIGILANCIA
INTERVIENEN

• Carlos Angeles, Gerente SEGURIDAD AI, miembro de ASIS ESPAÑA
• Alfonso Castaño, Director BYODRONICA, Presidente ASIS ESPAÑA
• Ignacio Carrasco, Abogado VALVONTA, miembro de ASIS ESPAÑA

MODERA
• Juan Francisco Cornago, SIA Group

TEMATICA
• Análisis, métrica y utilización de imágenes de videovigilancia
• Aprovechamiento de imágenes en instalaciones de tecnología diversa
• Analíticas de comportamiento, identificación
• Mejora de imagen aplicando herramienta forensics
• Legalidad del proceso, el DPIA como manual, la prueba digital
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LA INTELIGENCIA
Carlos Angeles



Receta para un futuro sabroso

1. Conectividad 5G: todo conectado

2. Multi-modal: video, audio, datos, sensores

3. Infoxicación: avalancha de datos

4. Datos personales por doquier

5. IA para hablar con todos a la vez en todos lados  
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Una imagen, 1000 palabras
La imagen provee CONTEXTO01

Hay tareas que son castigo
Todas aquellas automatizables02

Tecnología: lo que usamos
Lo que no se usa, como si no existiera03

Trabajo en equipo
Robots herramientas, no reemplazos04

Los malos, a la última
Los buenos vamos un paso por detrás05

Silos info desconectados
En organizaciones o institucionalmente06

Principios en el escenario de seguridad
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inteligencia1
Del lat. intelligentia.
1. f. Capacidad de entender o comprender.
2. f. Capacidad de resolver problemas.
3. f. Conocimiento, comprensión, acto de entender.
4. f. Sentido en que se puede tomar una proposición, un dicho o una expresión.
5. f. Habilidad, destreza y experiencia.
6. f. Trato y correspondencia secreta de dos o más personas o naciones entre sí.
7. f. Sustancia puramente espiritual.
8. f. servicio de inteligencia.
inteligencia artificial
1. f. Inform. Disciplina científica que se ocupa de crear programas informáticos que ejecutan operaciones

comparables a las que realiza la mente humana, como el aprendizaje o el razonamiento lógico.
inteligencia de datos
1. f. Inform. Rama de la informática que se encarga de los macrodatos.
2. f. Inform. macrodatos.
inteligencia emocional
1. f. Capacidad de percibir y controlar los propios sentimientos y saber interpretar los de los demás.

https://dle.rae.es/?id=XhXvJqs%23M22WEIZ
https://dle.rae.es/?id=Nomr0sl%23TdGiPT3


Como es la inteligencia

•Creativa y diversa

•Multimodal (sonido, imagen, lenguaje, 
razonamiento abstracto)

•Puede transferirse (enseñar/entrenar) y optimizar

• Incremental (memoriza y acumula información)
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Copiamos al hombre para mejorarlo
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Como usamos la IA

•Tareas simples (tarjetas)

•Programas sencillos (lenguaje programación)

•Programas complejos (programación por objetos)

•Búsqueda (palabras clave)

•Conversación (generadores)
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Lenguaje
Natural



Situación actual (chatGPT)

•Más humano de lo que esperamos
• Conversacional
• Recuerda preguntas anteriores
• Acepta contexto y ejemplos
• Entiende texto, imágenes, mapas, planos, tablas
• Detecta tono y estilo de expresión 
• Multi lenguaje
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Algunos ejemplos prácticos

25/04/2023 WWW.ASIS-SPAIN.ORG 12



Algunos ejemplos prácticos
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Algunos ejemplos prácticos
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Algunos ejemplos prácticos
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Una imagen, 1000 palabras
La imagen provee CONTEXTO01

Hay tareas que son castigo
Todas aquellas automatizables02

Tecnología: lo que usamos
Lo que no se usa, como si no existiera03

Trabajo en equipo
Robots herramientas, no reemplazos04

Los malos, a la última
Los buenos vamos un paso por detrás05

06

Sabiendo esto, revisitamos los principios
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Silos info desconectados
En organizaciones o institucionalmente



Guía para este futuro inminente

1. Convergencia (conectividad 5G)

2. Arquitectura distribuida (cloud)

3. Estandarización

4. Privacidad

5. “Nuestra” IA → personalización del uso

25/04/2023 WWW.ASIS-SPAIN.ORG 17



LA TECNICA
Alfonso Castaño BYODRONICA



La analítica de algoritmos 
fijos 01

Algoritmos de inteligencia 
artificial 02

Analíticas de 
Comportamiento03

04

El Futuro de las Analíticas 05

Mejora de imagen aplicando 
Herramientas Forenses06

Análisis, métrica y utilización de 
imágenes de video vigilancia
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Analíticas para la Seguridad 
Pública
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La analítica de algoritmos fijos 
• Se centra en la detección de comportamientos específicos

• Funcionamiento sencillo, el sistema determina si ocurre un
comportamiento predefinido y alerta la operador

25/04/2023 WWW.ASIS-SPAIN.ORG 21

• Cruzar una línea.
• Moverse en la dirección equivocada. 
• Dejar un objeto abandonado
• Retirar un objeto. 
• Merodear y/o formar aglomeraciones 
• Salir o entrar en una zona restringida, Mapas de Calor.



Algoritmos de inteligencia artificial 
Aprenden al ser expuestos a miles de datos para identificar

qué es un comportamiento normal y qué no

El objetivo es aprender sin intervención humana,
detectando comportamientos que pasarían desapercibidos
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 Detección de incidentes.
 Movimiento direccional, áreas de interés y Umbrales de Actividad 
 Movimiento adaptativo, Eliminación de la vibración, Meteorología 
 Identificación Facial/ LPR
 Sabotaje de la cámara 
 Conteos, Clasificación 
 Monitoreo del nivel de líquidos y recipientes, Detección de fugas
 Seguimiento automático, enfoque , zoom y trayectoria posible



Analíticas de Comportamiento
Aprovecha la investigación sobre los procesos de aprendizaje y la

memoria del cerebro humano y aplica estos procesos para el
análisis de los datos visuales

Identifica autónomamente comportamientos anormales dentro
del campo de visión de una cámara de vigilancia en tiempo real
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 Determinación de Genero y Edad
 Detección Estados de Animo a través de expresiones faciales
 Predisposición generar alertas por comportamiento, modo de actuar, andar o merodear
 Desarrollo y Clasificación de audio, gritos, disparos, explosiones y roturas de vidrios
 Clasificación y etiquetándolo automático de los clips de video para su indexación y 

búsqueda. 
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TECNOLOGIAS PREVENTIVAS

TECNOLOGIAS      
ADAPTATIVAS

TECNOLOGIAS                
REACTIVAS



Analíticas para la Seguridad Pública
Se centran en 5 líneas de Actuación

1) Búsqueda y seguimiento de vehículos y/o Personas

2) Reconocimiento de Rostros y/o Matriculas

3) Análisis del lenguaje corporal, las expresiones faciales y el
movimiento para detectar comportamientos sospechosos

4) Creación de mapas en 3D de rostros que se vinculan
simultáneamente a extensas bases de datos de sospechosos.

5) Investigaciones Forenses con interpretación de metadatos masivos,
información procesable para desarrollar acciones preventivas
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Analíticas para la Seguridad Pública
 Maximizar la productividad de los agentes a través de la colaboración

humano-máquina de forma autónoma

 Áreas de cobertura simultánea con elevadas cantidades de flujos de video

 Modelos de gestión de video que detecten patrones de comportamiento
delictivo a partir de incidentes que se repiten en el tiempo.

 Búsqueda y seguimiento de forma autónoma vehículos y/o personas en
todas las transmisiones de video disponibles

 Ecosistema de vigilancia, multicapa con datos y notificaciones de
ciudadanos y agentes de patrulla

 Compartir datos de búsqueda, seguimiento con y desde jurisdicciones
vecinas
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El Futuro de las Analíticas 

 Sus categorías seguirán actualizándose

 Existirá una mayor presencia en nuevos sectores.

 Proporcionaran soluciones más sólidas contra la
ciberdelincuencia

 Ocultaran información sensible de las personas

 Las posibilidades de reinvención de la analítica de video
prometen ser tan ilimitadas como las ideas humanas.
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Mejora de imagen aplicando 
Herramientas Forenses

 Proceso por el que se analizan los datos de una imagen o
un vídeo, interpolando píxeles adicionales para crear una
imagen o un vídeo de mayor resolución.

 Procesos de Mejorado de Imágenes (Mejorado)

 Procesos de mejora de Clips de Video (Conversión)
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Mejorado de Imágenes, 
Interpolación y Superresolución

 La interpolación es un método relativamente sencillo que
consiste en añadir nuevos píxeles entre los existentes en
una imagen
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Es un método es 
rápido y sencillo

Produce imágenes
borrosas o faltas de
detalle.



Mejorado de Imágenes, 
Interpolación y Superresolución

 La Superresolución utiliza algoritmos para crear píxeles
adicionales basados en el contenido de la imagen original
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Técnica más compleja, 
precisa mas variedad 
de pixeles

Produce imágenes
de mayor calidad,
más detalladas y
nítidas.



Mejorado de mejora de Clips de 
Video (Conversión)

• Proceso complejo, analizan y procesan varios fotogramas de
vídeo, con un procesamiento adicional para garantizar que
los datos sean coherentes de un fotograma a otro

• Con la IA es posible analizar los datos de imagen y vídeo con
mucho más detalle y utilizar esta información para crear
imágenes y vídeos mejorados de mayor calidad.

• Con la IA es posible crear imágenes y vídeos mejorados que
casi no se distinguen del contenido original, incluso cuando
la resolución ha aumentado considerablemente.
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Mejorado de mejora de Clips de 
Video (Conversión)

 Tecnología compresión de vídeo de máxima definición y gran
volumen al tamaño mínimo necesario, para la (IA).

 Sólo una décima parte del tamaño de la compresión
convencional, confirmación visual por humanos.

 Existe una importante divergencia en la forma en que la IA y los
humanos reconocen las imágenes

 Permite analizar una gran cantidad de datos sin comprometer la
precisión del reconocimiento reduciendo significativamente los
costes operativos y de transmisión de datos

25/04/2023 WWW.ASIS-SPAIN.ORG 32



Mejorado de mejora de Clips de 
Video (Conversión)
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LA LEGALIDAD
Ignacio Carrasco VALVONTA



GESTION DE LA INFORMACION
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•ENS ACREDITABLE
• ISO 27001 CERTIFICABLE

•COMPLIANCE ISO 37001 
CERTIFICABLE 

• SISTEMAS IN HOUSE
•HOSTING o CLOUD
•COMUNICACIONES

• IDENTIFICACION 
•BACK UP

•DPD auditoria
•ISO 27701 CERTIFICABLE 

GDPR 
679/2016 UE
LOPD 3/2018

SISTEMAS TI
GOBERNANZA

ISO 27001 
ENS

COMPLIANCE
ISO 37001
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LEGISLACION ESPAÑOLA VIDEO



La AI de manera positiva (legal)
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Articulo 9 RGPD 679/2016, genérica 
respecto al uso del dato

a) Licitud, lealtad y transparencia 
(licitud)

b) Limitación de la finalidad 
(proporcionalidad)

c) Minimización de los datos 
(idoneidad)

d) Exactitud
e) Limitación del plazo de conservación
f) Integridad y confidencialidad 

(confidencialidad)
g) Responsabilidad Proactiva

La Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminación  contiene 
la primera regulación positiva del uso de la inteligencia artificial por las administraciones 
públicas y las empresas en España

Artículo 1. Objeto de la ley.
1. La presente ley tiene por objeto garantizar y promover el derecho a la igualdad de trato y no 
discriminación, respetar la igual dignidad de las personas en desarrollo de los artículos 9.2, 10 y 14 de la 
Constitución.

Artículo 23. Inteligencia Artificial y mecanismos de toma de decisión automatizados.

1. En el marco de la Estrategia Nacional de Inteligencia Artificial, de la Carta de Derechos Digitales 
(LEY 16317/2021) y de las iniciativas europeas en torno a la Inteligencia Artificial, las administraciones 
públicas favorecerán la puesta en marcha de mecanismos para que los algoritmos involucrados en la 
toma de decisiones que se utilicen en las administraciones públicas tengan en cuenta criterios de 
minimización de sesgos, transparencia y rendición de cuentas, siempre que sea factible técnicamente. 
En estos mecanismos se incluirán su diseño y datos de entrenamiento, y abordarán su potencial 
impacto discriminatorio. Para lograr este fin, se promoverá la realización de evaluaciones de 
impacto que determinen el posible sesgo discriminatorio.

2. Las administraciones públicas, en el marco de sus competencias en el ámbito de los algoritmos 
involucrados en procesos de toma de decisiones, priorizarán la transparencia en el diseño y la 
implementación y la capacidad de interpretación de las decisiones adoptadas por los mismos.

3. Las administraciones públicas y las empresas promoverán el uso de una Inteligencia Artificial ética, 
confiable y respetuosa con los derechos fundamentales, siguiendo especialmente las recomendaciones 
de la Unión Europea en este sentido.

4. Se promoverá un sello de calidad de los algoritmo.



La AI en Europa
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Certificaciones posibles
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SEGURIDAD DE LA INFORMACION 
ISO 27000 y ss,  20000 y ss: Seguridad de la information
ENS Esquema Nacional de Seguridad

1

COMPLIANCE y PERICIALES
ISO 37300 Compliance
ISO 19700 Evidencias digitales y periciales

2

CLOUD COMPUTING y GESTION DOCUMENTAL
ISO 27032 Cloud Computing  y CSA 
ISO 15489, 19005, 18492, 23081, 26122 … y MOREQ, Gestion Documental

3

SEGURIDAD
22301 Continuidad de Negocio y ANSI
UNE 50518 Centrales de Alarma

4



Situación CRA en España, en privacidad
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Beware! Be ready!

is inevitable
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Comencemos el debate

Balbín
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PREGUNTAS TECNICAS

• ¿Que requerimientos necesita la IA para trabajar de un modo 
eficaz?

• Las modernas analíticas de comportamiento ¿Donde deden
ejecutarse? cámaras, servidor, etcétera 

• ¿Puede la IA convertir una mala imagen para un Operador, en 
una buena? 

• El procesamiento en la nube ¿Es la respuesta a los nuevos 
desafíos que plantea la IA? 

• ¿Cuál será El futuro de la analítica de video?
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PREGUNTAS ANALITICAS

•¿Como han cambiado los avances tecnológicos el 
trabajo de seguridad privada y publica?

•¿Que avances y cambios inminentes se 
presentan?

•¿Cuales son las claves para mantener el nivel de 
protección de personas y bienes en el futuro 
inmediato?
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PREGUNTAS LEGALES

• Normativas  y directrices europeas

• La dificultad de la normalización de uso y legislación, 
incluso en Europa

• Sistema de autocontrol en base al GDPR. El DPIA si o si, al 
menos en España 

• El “forensic” y la trazabilidad de la evidencia electrónica

• Las certificaciones del prestador de servicios
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ASIS ESPAÑA www.asis.es
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MISION

• Difusión de la importancia de la seguridad en el desarrollo de la Sociedad
• Defensa de la figuras Profesionales con responsabilidad de Seguridad
• Capacitación, Certificación y Formación. Modular, Continua y Especializada

VISION

• Desarrollar un modelo de carrera multidisciplinar de seguridad
• El dimensionamiento y adaptación de los Departamentos de Seguridad
• Integración de las disciplinas con responsabilidad en la gestión de riesgos

VALORES

• La ética y excelencia en todas nuestras acciones
• El respeto por los diferentes orígenes y formación de nuestros asociados
• La mejores prácticas y estándares de aplicación en seguridad



COMO PUEDO PARTICIPAR
¿Cómo puedo saber de ASIS ESPAÑA y los conocimientos que ofrece?

Puede estar al día de la más actualizada información sobre el mundo de la seguridad, sus 
tendencias, los principales actores y evangelizadores, la formación y la información de la mano, 
A un simple click, siendo SEGUIDOR en https://asis.es/seguidor-2/

¿Como puedo ser asociado y participar en las actividades de la ASIS ESPAÑA?

Cualquier socio puede participar en las actividades de la ASIS ESPAÑA : desde la más básica, acceso 
a estudios, legislación, estándares, a otras actividades, ya sea como asistente, alumno, formador, 
ponente, organización, etcétera.
A un simple click, siendo ASOCIADO en https://asis.es/asociarse/
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¿Y LAS CORPORACIONES?
¿Pueden empresas y corporaciones ser socios de ASIS ESPAÑA?

No, porque es una asociación profesional, …pero pueden hacer muuucho mas”!: PATROCINAR
A un simple click, puedes PATROCINAR en https://asis.es/patrocinar/

Beneficios para el PATROCINADOR de ASIS ESPAÑA
Acceso a una audiencia cualificada.
Visibilidad y reconocimiento
Oportunidades de participación en eventos
Acceso a información y datos
Colaboraciones
Reconocimiento en publicaciones
Descuentos y promociones
Acceso a la red de contactos
Participación en comités y grupos de trabajo
Reconocimiento en eventos
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!MUCHAS GRACIAS!
Pregunte más si lo desea

ASIS ESPAÑA

Calle Velázquez 10 - Madrid

+34 911 310 619

info@asis-spain.org

www.asis-spain.org
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http://www.showeet.com/
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