RESILIENCIA EMPRESARIAL: ANTES, DURANTE Y DESPUES DEL COVID-19

Perspectiva actual. Planes de Continuidad de Negocio y Planes de Gestion de Crisis.

El COVID_19 ha puesto en evidencia el grado de madurez de la Resiliencia de las
Organizaciones Empresariales ligado al tiempo maximo tolerable de caida de un proceso /
actividad antes de que se produzcan efectos desastrosos en la compafiia y repercuta en el
negocio (Maximum Tolerable Period of Disruption or MTPD). Las consecuencias del COVID-19
han supuesto que productos / servicios / datos se encuentren en un minimo histérico, y las
caracteristicas de recuperacion que antes se consideraban "deseables" ahora son obligatorias.

El impacto del COVID-19 nos ha ensefiado , que las distintas Unidades de Negocio /
departamentos tenian interiorizados y automatizados mecanismos verticales / jerarquizados de
contingencia técnico- operativos especificos de respuesta respecto a la afectacion en las areas
de produccién, sin embargo lo que no estaba al mismo nivel de desarrollo era la configuracién
de comités de gestion y procedimientos de respuesta interdisciplinares en los que estuviesen
integrados / implicados de manera colaborativa representantes de otros servicios corporativos o
transversales de soporte a los procesos de negocio, tales como los servicios médicos,
prevencion de riesgos laborales, servicios juridicos, relaciones institucionales, areas de riesgos
empresariales operacionales y seguros corporativos, etc.

Otro de los gaps observados fue que en los planes de contingencia implantados era mas bien
escaso o superfluo el analisis del impacto que podria producir una situacion critica, desde el
punto de vista de su “real/auténtico C-Suite” que es su capital humano (empleados,
contratistas, proveedores, sociedad en general), siendo basicamente la Unica referencia de
amenaza e impactos previstos al respecto, la relativa a la cobertura de los servicios minimos.

Lo anterior, provocd inicialmente un retraso significativo en la configuracion de equipos de
expertos, toma de decisiones y homogeneizacidén de las respuestas, asi como la identificacion
de canales oficiales de divulgacion de las mismas ante COVID-19. Ademas, el calibre de los
escenarios disruptivos hizo saltar por los aires los tradicionales calculos de probabilidades de
ocurrencia de los analisis de los riesgos, grado de exposicion a los mismos y consecuencias de
su manifestacion.

Los hechos han demostrado que de la misma forma que un plan de continuidad tecnoldgica no
es lo mismo que un plan de continuidad de negocios y este no es lo mismo que un plan de
gestion de crisis, tampoco son lo mismo un equipo de respuesta ante una contingencia técnica
— operativa especifica, que un equipo de respuesta ante una interrupcion o perturbacién severa
de uno o varios procesos de negocio, que un equipo de respuesta ante sucesos o situaciones
que ponen en peligro de supervivencia a la empresa con motivo de una afectacion critica o
catastrofica sobre activos tangibles o intangibles de la misma y no necesariamente dicha
afectacion tiene que venir derivada de una escalada del impacto o consecuencia de un
Continuidad de Negocio (BCP_ Business Continuity Plan). Asi pues:

e Un error muy comin en muchas Organizaciones, puesto de manifiesto ante la amplitud
y magnitud del COVID_19, fue sin duda creer que la tenencia de un Plan de
Contingencia en Tecnologia de la Informacion (PCTI) o un Plan de
Continuidad Tecnoldgica (PCT) es asimilable a la disponibilidad de un Plan de
Continuidad de Negocios (PCN). La Continuidad de Negocios va mucho mas alla que la
Contingencia / Continuidad Tecnoldgica en cuanto a objetivos, alcances y técnicas.

e Primero hay que comprender que el objetivo principal de la planificaciéon de la
continuidad de los negocios en una Organizacion, tras un evento que la interrumpe, es
precisamente -y valga la redundancia- reanudar los negocios. La finalidad de las
acciones de continuidad no es la restauracion de los procesos de TI; es volver a hacer
negocios. Mas aun, la continuidad de negocios asume que los procesos TI son
recuperables. La restauracién tecnoldgica es necesaria, pero no suficiente para
garantizar la continuidad.



e En el disefio de un Plan de Continuidad de Negocio (PCN), a diferencia de lo que
sucede con el PCTI o PCT, intervienen activamente todos los 6rganos y funciones de
una institucion, desde el gobierno corporativo hasta las areas de seguridad y atencién
al publico, pasando por las funciones de RRHH, legal, finanzas, comunicacion, servicios
generales, operaciones, etc. El disefio de un PCN es integral, solidario y realizado bajo
una unidad de concepcién y unidad de mando ante un evento interruptor. Es decir,
establece la continuidad de una organizacion desde multiples perspectivas:
infraestructura TIC, recursos humanos, inmuebles, sistemas de comunicacion, logistica,
sistemas industriales, etc. Cada uno de estos ambitos tendra a su vez un plan de
contingencia / respuesta mas especifica, ya que no es lo mismo la inundacién de un
almacén de logistica que el corte del suministro eléctrico en una sala de servidores.

e Otro error observado durante el COVID-19 en las Organizaciones fue no tener un Plan
de Gestion de Crisis (PGC) , con disefio propio y diferenciado del PCN y PCT, dado
gue su objetivo es evitar que tomemos decisiones improvisadas que puedan empeorar
la crisis, entendiendo esta como una situacién con un alto nivel de incertidumbre que
afecta las actividades basicas y/o la credibilidad de la organizacion y requiere medidas
urgentes o, de otra manera, condicion inestable que implica un cambio abrupto o
significativo que impide la atencidon y la accion urgentes para proteger la vida, los
bienes, la propiedad o el medio ambiente (ISO 22300).

e Quiza uno de los aspectos mas distintivos de los PGC es la constitucion, preparacion y
concienciacion de los Comités de Gestion de Crisis (CGC) compuesto de antemano
por personas con autoridad suficiente para, en Ultima instancia, tomar las decisiones
pertinentes y desplegar los recursos necesarios (humanos, econémicos, materiales y
tecnologicos) para gestionar una crisis o, de otra manera, grupo de personas
funcionalmente responsables de dirigir el desarrollo y la ejecucion de la respuesta y los
planes de continuidad del negocio (en este caso tendremos en cuenta especialmente
los MTDs y RTO de los procesos criticos), declarar una interrupcion operativa o una
situacion de emergencia/crisis, y proporcionar orientacion durante el proceso de
recuperacion, tanto antes como después de un incidente disruptivo.

Una vez mas, otra de las lecciones aprendidas durante el COVID-19, es que un Plan de
Comunicacion ante situaciones de crisis de cualquier entidad, publica o privada, no puede ser
un elemento aislado y no interrelacionado con todos y cada uno de los planes de: continuidad
tecnoldgica, continuidad de negocio o gestion de crisis y todos ellos deben compartir los
mismos:

e Criterios de Calificacion y medios para la declaracion de la situacion de crisis

e Condiciones de disparo. Es decir, qué situacion limite debe darse para que declaremos

una situacion de crisis.
e Flujos de toma de decisiones.
e Planes Operativos y personal responsable de su activacion

Como conclusion final del Grado de Madurez de la Resiliencia actual en las
Organizaciones, podemos tomar como muestra los datos que arroja la encuesta llevado a
cabo por la OSAC (Overseas Security Advisory Council — USA Dijplomatic Security) durante los
meses de abril/mayo-2020 en medianas y grandes compaiias de los cinco continentes, respecto
a su Retorno a la Actividad:

57 % Estan actualmente desarrollando guias de retorno a la actividad

28 % Estan actualmente ajustando / adecuando los PCN establecidos

10 % Estan aplicando sus PCN establecidos

4 % No tienen Plan de Regreso a la Actividad

Principales riesgos para un futuro proximo

La Ultima encuesta llevada a cabo por el "Allianz Risk Barometer_2020". Dirigida a mas de 500
expertos del sector de seguros y a grandes empresas industriales de mas de 40 paises, destaca
que las empresas actuales se enfrentan a nuevos retos derivados de un incremento de los
escenarios disruptivos o perturbadores en un entorno empresarial cada vez mas interconectado.



En particular, el cambio climatico & desastres naturales, el riesgo de interrupcion del negocio y
los ciber incidentes son desafios importantes que las empresas deben observar de cerca en la
nueva década.

What are the top risks for the What are the top risks for the
next five years? long term future (5-10 years +)

3

Source: Alanz Global Corporate & Specuaky

= Respecto al riesgo de Cambio climatico las empresas estan mas preocupadas por las
pérdidas fisicas causadas por fendmenos meteoroldgicos extremos, pero también temen las
criticas de los consumidores y el aumento de las acciones legales y regulatorias. Los analisis
de riesgos en esta materia deben ser avalados por personal cualificado, los documentos de
los planes / procedimientos operativos deben abarcar y contener informacién especifica de
respuesta ante la contingencia sobre todos los entornos que pueden verse afectados
(personas sin posibilidad de traslado a sus centros de trabajo, infraestructuras inutilizadas o
sin posibilidad de acceso, operaciones interrumpidas por incendios/inundaciones, sistemas
inoperativos por fallo de suministro eléctrico, cadena de suministros por desabastecimiento,
etc.) y los recursos disponibles o previstos de manera anticipada. A titulo de ejemplo hemos
podido comprobar durante el afio 2019/2020 como terremotos en Chile, ciclones en India,
Tormentas/inundaciones en Espafa, Incendios en USA, han provocado la evacuaciéon de
miles personas, han ocasionado grandes colapsos de infraestructuras / servicios y ante tales
contingencias es el momento de actuar y no de planificar, es el momento de saber donde
acudir y a quién recurrir y de que recursos disponer y no empezar a analizar épara qué,
cuando, cémo, cuanto... debe ser la ayuda?

»= Respecto a la Interrupcion del negocio ocupa el segundo lugar, pero sigue siendo un
desafio clave con la transformacion digital y los disturbios civiles que crean nuevas causas
de interrupcion y pérdida de ingresos, principalmente derivados de:

o Riesgos operacionales (personas): fraudes internos, perfiles inadecuados de
empleados, pérdida de personal clave, etc.

o Riesgos operacionales (procesos): fallos en los procesos, incumplimiento de normas
o politicas, errores de ejecucion, etc.

o Riesgos operacionales (sistemas): fallos en comunicaciones, fallos en el software o
hardware, interrupcion de suministro, etc.

o Riesgos operacionales (externos): fraudes externos, outsourcing, acciones
regulatorias, riesgos geopoliticos, actos antisociales, etc.

Los riesgos operacionales impactan en los resultados, la reputacién y el negocio, por

ello el personal que lleve a cabo, los Andlisis de Impacto en el Negocio (BIAs), las

estrategias de continuidad y recuperacion, y los planes de actuacion y contingencia

para la gestion de las crisis y la comunicacion, debe ser competente y con un gran nivel

de conocimiento y experiencia sobre los procesos y activos criticos de la compaiiia.

Respecto a los ciber incidentes, de acuerdo con International Data Corporation (IDC), la
pandemia estd causando una importante repercusion en las industrias, y estd empezando a
reorganizar las inversiones en TI, ejerciendo presion sobre el gasto en algunas areas y
aumentando la demanda en otras tecnologias como videoconferencias, suministro inteligente,
chatbots, plataformas de aprendizaje electronico y herramientas colaborativas.

Con respecto a Europa, la prevision de crecimiento de gasto TIC para 2020 ha sido revisada a la
baja, pasando del 3,3% segun los Ultimos datos publicados por IDC Research, al 1,4% en el
escenario mas probable de acuerdo con las Ultimas encuestas realizadas en plena crisis del
COVID-19. Sin embargo, esto contrasta con los ultimos hallazgos del CERT de Kaspersky ICS, a



principios de 2020, que descubrié una serie de ataques dirigidos a sistemas de Japdn, Italia,
Alemania y el Reino Unido. La lista de objetivos incluia proveedores de equipos y software para
empresas industriales.

Seria un error que ‘“los arboles no nos dejen ver el bosque” por estar sumergidos
exclusivamente en el impacto negativo del COVID-19 y el rebote sobre el crecimiento a corto
plazo (en forma de “V”, “*U”, "W" ...) y ser incapaces de observar todo el contexto del problema
en su plenitud. Es decir, ofrecer rapidamente al mayor nimero posible de empleados y clientes
un facil acceso a los sistemas, productos y servicios, rebajando o suspendiendo, los estandares
de proteccion, dando lugar, por ejemplo, a potenciales riesgos de seguridad cibernética en las
empresas.

Preparacion ante futuros escenarios de sucesos y situaciones disruptivas
Fortaleciendo la Resiliencia Organizacional (RO) con estrategias basadas en mejores
practicas para la supervivencia, el BCI (Business Continuity Institute) lo define como la
“capacidad de una organizacion, personal, sistema, red de telecomunicaciones, actividad o
proceso para absorber el impacto de una interrupcién o pérdida comercial y continuar
brindando un nivel aceptable de servicio”.

Es decir, la RO no solo aplica para eventos de crisis en las empresas, sino que también surge
como una herramienta o guia que logra hacer a las compaiiias suficientemente solidas, capaces
de sobrevivir a cualquier dificultad mayor y obtener ventajas competitivas de situaciones
adversas (ISO 22316: 2017). Asi pues, con este nuevo enfoque la RO debe estar mas asociada
a la prospectiva y a la planeacién. (BSI 65000)

Para ello, las empresas deben lograr su propio y Unico Sistema de Gestion de la
Continuidad de Negocio (ISO 22301) y todo ello convenientemente evaluado bajo un
Modelo de Madurez de su desarrollo e implantacion o CMM (Capability Maturity Model), que
elimine las indecisiones o indefiniciones iniciales de liderazgo y respuesta ante un
suceso/situacion disruptiva y evite, en el mayor grado posible, la incertidumbre en los
receptores / afectados / ejecutores de las medidas adoptadas, desde el principio. (ISO/IEC
15504, ISO/IEC 33000 evaluacion y mejora de la capacidad y madurez de procesos). ¢Como
hacerlo?

1. Disponiendo de un Servicio de inteligencia empresarial que facilite la toma de
decisiones, teniendo como premisa la obtencién de la informacion de las fuentes y
canales preestablecidos, analizando la veracidad de los datos y su impacto en tiempo
real o anticipdndose a acontecimientos / consecuencias futuras para los intereses de la
compaiiia, con el objetivo de ofrecer conocimientos y criterios para respaldar las
actuaciones empresariales.

2. Disponiendo de un Servicio y herramientas tecnoldégicas GRC (Gobierno
corporativo, Riesgos empresariales y Cumplimiento de obligaciones regulatorias) que
facilite la implantacién y ensayo periddico de Planes de Continuidad Tecnoldgica, Planes
de Continuidad de Negocio, Planes de Gestién de Crisis y Planes Operativos especificos.
Cada sector de actividad, cada situacion geografica, incluso cada negocio, por su propia
idiosincrasia, debera adoptar su propio modelo de RO. Previendo y preparando planes
de accion ante escenarios de contingencias. No podemos cerrar ninguna opcion y ante
distintas estimaciones de las posibles situaciones que se nos presenten, tendremos que
tener distintos escenarios y protocolos de respuesta (desde la perspectiva mas
favorable a la mas desfavorable).

3. Disponiendo de un Servicio de Ciberseguridad alineado con el Esquema
Nacional de Seguridad (ENS).
En Espaiia, el ENS es el Sistema de Gestion de Seguridad de la Informacién (SGSI) para
las Administraciones Publicas (AA.PP.). Es el marco, obligatorio para las AA. PP., para la
proteccion de la informacion y su gestion a través de los medios electronicos.


https://searchdisasterrecovery.techtarget.com/answer/How-does-the-ISO-22316-standard-cover-IT-resilience?_ga=2.124384266.1611534425.1591809868-1616915161.1572435802

El ENS no se trata de estandares internacionales o normas discrecionales, son
disposiciones legales o normas juridicas, estando constituido por principios basicos y
requisitos minimos requeridos para una proteccion adecuada de la informacién. Su
creacion se contempla en la Ley 11/2007 de acceso electrénico de los ciudadanos a los
servicios publicos, se regula a través del Real Decreto 3/2010 y ley 40/2015 de
Régimen Juridico del Sector Publico y se desarrolla sobre las recomendaciones de la UE
y los estandares internacionales de seguridad de la informacién, como la Norma ISO
27001.

El ENS aplica a la Administracién General del Estado, de las CC.AA., de las Entidades
Locales y demas Organismos, Empresas, Universidades Publicas y particularmente
recogido en la Ley 9/2017, de Contratos del Sector Publico (LCSP) y el Real Decreto-ley
14/2019, art. 122, estableciendo como elemento primordial del contrato, el
cumplimiento con la legislacion de proteccion de datos, asi como especificaciones en
materia de seguridad.

El ENS y la LOPD espaiola 3/2018, precisan que los proveedores de servicios (de TI o
que manejen datos personales) de las AAPP cuenten con un nivel de madurez de la
seguridad equivalente al de la entidad contratante. Los pliegos de condiciones de los
procesos de contratacion publica exigiran, en su caso, la certificacién en ENS para
poder ofertar. Esto provocard que se valorara a aquellos proveedores que tengan
certificados relevantes de gestion o de productos. (Modelo de clausula para los pliegos
de prescripciones técnicas).

Leccion clave aprendida para una mayor capacidad de resiliencia frente a
contingencias futuras

Debemos ser honestos con nosotros mismos y con los demas en este entorno global con una
volatilidad, incertidumbre, complejidad y ambigliedad sin precedentes, reconociendo que nadie
tiene todas las respuestas. Tener el valor de compartir las vulnerabilidades y ayudarse a
encontrar un cambio para mitigar de manera integral el riesgo.

Fruto de esa reflexion seria una buena ocasion para buscar un nuevo enfoque:

Pasando del tradicional Modelo Gestion del Riesgo Empresarial (Enterprise Risk

Management _ ERM) basado en el control y reporte de la exposicion al riesgo

operacional derivada de la explotacion de activos y contratos y susceptible de ser

mitigable a través de la contratacion de coberturas en el mercado asegurador;

Al Modelo Enterprise Security Risk Management (ESRM) que permita y facilite un

proceso transversal y colaborativo en la gestion de contingencias, manteniendo

relaciones cruzadas funcionales para respaldar resultados compartidos y no verse

atrapados en silos dentro de los organigramas, de modo que, entre otros, Seguridad

Fisica, Seguridad TI, Prevencion de Riesgos Laborales, Servicios Médicos, Medio

Ambiente, Servicios Juridicos, Recursos Humanos, Administracion de Instalaciones,

Cadena de Suministro y Comunicaciones estén proporcionando una mejor comprension

e implantacion de :

v' Las capacidades de continuidad de negocio de socios y proveedores relevantes.

v" La definicidon de los recursos necesarios para reanudar las actividades en los
tiempos requeridos (MTPD y RTO).

v Disefio de estrategias de respuesta para riesgos especificos.

v" Nombramiento de equipos de respuesta especificos para el desarrollo vy
mantenimiento de SGCN con la pertinente cualificacion / certificacion.

v El de SGCN, SGSI, debe estar evaluado, auditado, documentado y ensayado
periddicamente y revisado / apoyado por la Direccion.

La Nueva Realidad, tras el COVID-19, no deberia pasar por la reduccion transversal y

generalizada de inversiones y costes en la empresa, sin previamente realizar un

profundo andlisis de riesgos y si el negocio / servicio podria aguantar el impacto de

una nueva contingencia severa como consecuencia de una reduccion o eliminacion

poco meditada de partidas presupuestarias relativas a “La Seguridad, sin apellidos”



(fisica, cibernética, laboral, medioambiental, industrial, médica, etc.). A titulo de
ejemplo: si un incidente por causas de origen natural, tecnoldgico, actos antisociales /
ciberdelitos, deriva en una interrupcidon eléctrica catastrofica y prolongada, esta
provocara serios problemas en la Continuidad de Negocio de terceras partes y a su vez
que ocurriria sobre el ¢IoT? ¢teletrabajo?, écomercio electronico? cuya mencion inunda
librerias, webinars y foros empresariales de buen gobierno. Por Ultimo, podria derivar
en la pérdida de servicios esenciales para la ciudadania. En este escenario, después de
una economia y mercado bajos minimos provocados por el COVID-19, ¢Cual seria el
impacto negativo y el rebote sobre el crecimiento?, en forma de “U”, “W", é'L"..2.
Seria un error que “los arboles no nos dejen ver el bosque”
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